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Tilstanden til Password Manager Pro avhenger av mange faktorer, inkludert hvordan
produktet er satt opp, hvordan kontoer er konfigurert, og om funksjonene brukes
riktig. Feil eller mangler i konfigurasjonen, uoppdagede feil og mindre optimale
praksiser kan redusere lgsningens ytelse oqg til slutt den operasjonelle effektiviteten.
Ikke sla deg til ro med en mindre god opplevelse. Sarg for at alt er i orden med en

grundig og profesjonell helsesjekk.

Slik kan vi hjelpe

1. Ekspertvurdering

Vare helsesjekk-konsulenter har mange ars erfaring med a identifisere og lgse
feilkonfigurasjoner, uoppdagede feil og andre smafeil du kanskje ikke legger merke til.
De kjenner de vanlige arsakene til at lasningen blir tregere, og sarger for at dere er pa
rett spor.

2. Omfattende sjekkliste

Helsesjekken dekker en omfattende sjekkliste med 30 kritiske kontrollpunkter.
Sjekklisten omfatter alt fra grunnleggende konfigurasjoner til avanserte
sikkerhetsinnstillinger, slik at hver del av lgsningen blir grundig vurdert.

3. Grundig utbedringsrapport

Nar helsesjekken er fullfart, far du en omfattende utbedringsrapport som beskriver
ngdvendige tiltak og anbefalte rettelser for & holde Igsningen sunn og i best mulig
drift.
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Dette ser vi etter

1. Grunnleggende konfigurasjoner

Denne delen vurderer grunnleggende forhold som produktversjon, servicestatus og
lisensiering:

+/  Produktets build-versjon

+/  Produktets tjenestekonto
+/  Grunnleggende innstillinger
+/ Lisensvalidering

+/  E-postserverinnstillinger

2. Ytelsesoptimalisering

| denne delen vurderes faktorer som pavirker ytelsen:

+/  Validering av serverkonfigurasjon (OS, RAM, HDD, prosessor)
Systemspesifikasjoner og bruk av heap-minne
Revisjonsloggstgarrelse i produktet (rydding)

Lagring av opptakte sesjoner og databasesikkerhetskopier
Eventuelle hyppige oppstartsproblemer

LKA

Kontroll av hgy tilgjengelighet

3. Produktspesifikke konfigurasjoner

| denne delen vurderes konfigurasjoner knyttet til produktbruken:

Konfigurasjon av ressursgrupper og brukergrupper
Deling i henhold til RBAC

Periodisk passordrandomisering og ngkkelrotasjon
Tillat/blokker visning av passord i klartekst
Konfigurasjon av tilgangskontroll

Rapportplaner og egendefinerte rapporter
Innstillinger for rebranding

Administrasjon av SSL-sertifikater

Administrasjon av SSH-ngkler
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4. Sikkerhetskonfigurasjoner for produktet

| denne delen vurderes konfigurasjoner som pavirker produktets sikkerhet:

Handtering av produktets krypteringsnakkel

Verifisering av webserver-sertifikat

Brukerautentisering

Tofaktorautentisering

Passordbeskyttelse for eksporterte filer

Begrensning av tilgang til mobilapper og passordeksport
Konfigurasjon av passordpolicy

Breakglass-konto

Serverherding (begrensning av tilgang)
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Oppleering i ytterligere sikkerhetsfunksjoner

Er Password Manager Pro-oppsettet ditt sikkert og optimalisert?
g

g + Finn det ut na med var gratis helsesjekk!

Vare produkter

Password Manager Pro | PAM360 | Access Manager Plus | Key Manager Plus

Om Password Manager Pro

ManageEngine Password Manager Pro er en sikker, lokal enterprise-passordhandterer som
hjelper brukere med a lagre og administrere paloggingsinformasjon, hemmeligheter og andre
digitale identiteter pa en trygg mate. | tillegg til hvelvfunksjonene kontrollerer, administrerer og
reviderer Password Manager Pro hele livssyklusen til privilegerte kontoer og tilgangen deres.
Tusenvis av virksomheter over hele verden - inkludert Fortune 500-selskaper - lar Password
Manager Pro automatisere passordhandtering for virksomheten.

Vil du vite mer om Password Manager Pro og mulighetene?




